SOLUTION OVERVIEW

"Com a integracao combinada do
Fornetix e VMware, a criptografia
de nossas maquinas virtuais tem
sido perfeita. Ele permite nossa
organizacgao a proteger os dados
de nossos clientes por meio de
uma camada de seguranca
transparente que pode ser
implantada com o minimo de
interrupgao e, criticamente,
requer manutencdo quase zero,
permitindo-nos oferecer
confiabilidade excepcional e
escala sob demanda.”

LEE ADAMS

MANAGING DIRECTOR
CANTARUS

VMWARE vSPHERE 6.5, 6.7, and 7.0

VMware vSphere, a plataforma de virtualizagdo e nuvem
lider do setor, é a plataforma mais eficiente e segura
para nuvens hibridas, acelerando a transformaggo digital
ao fornecer gerenciamento simples e eficiente,
seguranga integrada, uma plataforma de aplicativo
universal e experiéncia em nuvem hibrida perfeita.

SUPORTE A CRIPTOGRAFIA DA
VMWARE COM FORNETIX
VAULTCORE ™

Gerenciamento de chaves de criptografia
unificado e escalonavel para maquinas
virtuais

Tornar a protecao de ambientes virtuais uma prioridade

Portabilidade, versatilidade, eficiéncia e economia - essas sdo apenas algumas das
vantagens de mudar para ambientes virtualizados. A virtualizagdo permite que as
organizagcdbes mudem de data centers cheios de equipamentos para apenas alguns
servidores. Isso significa menos consumo de energia, custo reduzido e menos
sobrecarga das equipes. Muitas vezes, porém, as empresas negligenciam a
seguranca quando se trata de implementar a virtualizacdo. Com as versées do
vSphere® 6.5 e mais recentes, o VMware torna possivel para as organizagdes
criptografar e gerenciar facilmente as maquinas virtuais (VMs) em minutos.

Flexibilidade sem comprometer a seguranca

Fornetix VaultCore pode armazenar e gerenciar centralmente o ciclo de vida de
centenas de milhdes de chaves de criptografia e certificados digitais maximizando
o ROI na criptografia VMware. O volume e a localizagdo das chaves de criptografia
e certificados, juntamente com os esforgos continuos necessarios para gerencia-
los, ndo sdo mais inibidores do aumento do uso desta funcionalidade.

Para garantir que as chaves possam ser gerenciadas sem impacto operacional
negativo, a VMware retirou o fardo da criptografia de imagem de disco da VM e a
localizou no Hypervisor, ndo na maquina virtual. Tudo para proteger melhor o
acesso privilegiado a imagens criptografadas, de forma agndstica aos sistemas
operacionais, e seguro pois as chaves VM ndo persistem no VMware vCenter®.
Com o Fornetix VaultCore, as principais fungdes de gerenciamento sao realizadas
por meio de um processo seguro e continuo. Isso permite uma integracao simples
e estende a capacidade da VaultCore de fornecer solucdes de hardware validadas
até FIPS 140-2 nivel 3 e uma solugdo virtual compativel com FIPS 140-2.

Uma solucao de seguranca poderosa e inteligente
Juntos, VMware e Fornetix VaultCore criam uma solucao poderosa e eficaz que:

* Atende aos requisitos de conformidade em poucos minutos
» Acelera a implantagdo da tecnologia de gerenciamento de chaves
» Otimiza os recursos de criptografia da VMware, maximizando o ROI

e Adiciona VMware a uma estratégia de criptografia em toda a empresa para unificacao de

gerenciamento de chaves

vmware ‘ FORNETI>C



SUPORTE A CRIPTOGRAFIA DE VMWARE COM FORNETIX VAULTCORE

FORNETIX

Fornetix capacita as organizacoes a
construir uma estratégia de seguranga
de dados com criptografia como base
sdlida. O Fornetix VaultCore permite
que as empresas protejam
informagdes confidenciais com um
sistema apoiado por ferramentas de
politica granular, controles de acesso
do usuario e automacdo poderosa.

ESTUDO DE CASO

A Cantarus, um MSP com sede no
Reino Unido, foi desafiada a cumprir
0 prazo iminente para o GDPR
protegendo dados de clientes e dados
internos em um ambiente virtual. A
solucdo foi implementar uma
integracao KMIP entre Fornetix
VaultCore e maquinas virtuais
VMware, fornecendo gerenciamento
de chave de criptografia por meio do
hipervisor. O resultado

é uma criptografia de dados em
repouso eficiente, confiavel e
facilmente implementada que é
transparente para sistemas
operacionais, aplicativos e
armazenamento, mantendo a
escalabilidade futura.
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Figura 1. Fornetix VaultCore permite uma estratégia de unificada para governanga e controle
centralizado de todas as chaves de criptografia em toda a empresa.

Protegendo VMs em cinco minutos

VMware e Fornetix VaultCore trabalham juntos para permitir a criptografia facil
de VMs com apenas alguns cliques no console de gerenciamento. As maquinas
virtuais vSphere no disco (dados em repouso) ou em movimento entre hosts
(dados em movimento com VMware vSphere vMotion®) agora podem ser
criptografadas. O vSphere permite que vocé criptografe a pasta inicial (contendo
informagdes confidenciais de configuragao) e o disco da maquina virtual (arquivo
VMDK) com a mesma chave ou chaves separadas com facilidade

Como funciona

Implementar Fornetix VaultCore com VMware vSphere 6.5 e mais recente € uma
solucao perfeita e segura:

1. Quando uma maquina virtual nova ou existente é criptografada, o host VMware
gera uma chave AES interna que é usada para criptografar a maquina virtual.

2. O servidor vCenter ent&o solicita uma nova chave AES do VaultCore que é usada
para criptografar a chave gerada internamente.

3. A chave do VaultCore usada para criptografar a chave interna ndo é salva

em nenhum lugar do ambiente VMware; apenas o UUID é armazenado.

KEK ted
=N byt -
VAULTCORE o ey B8 8
KMIP Server My orvr
—

KEKs Stored Underlying Key IDs DEKs Encrypted

Stored in VCDB by KEKs

Each VM Encrypted
by Individual DEKs

Outside vCenter

Figura 2. A integragdo entre VaultCore e vSphere 6.5 e mais recente é possivel através do KMIP,
e o fluxo de trabalho é ilustrado na figura acima.

O Get a Free VaultCore Demo
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