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Personalizacdo de ALU Multos Confidencial
para processos de emissao instantanea
sob demanda . Suporta especificacdo Elo,
MasterCard, Visa, EMV CCD, etc...

JETS

SERVER

PS Aperfeigoamento da gestdo de
O primeiro Appliance para gestdo de riscos EMV do wa sacu e ot e o e
mercado brasileiro. Todos os servicos e funcionalidades Sttt
em um Unico equipamento homologado FIPS 140-2.
A Ecoscard lanca no mercado brasileiro o primeiro appliance para gestao
de riscos EMV. Com o produto EMVAppliance da Ecoscard a migracao EMV a"v. Melhora a gestao de riscos por
torna-se rapida, simples e de baixo custo sem a necessidade de pagamento rl meio de scripts EMV avancados
por servico de cartdes ativos.Todos os servicos e funcionalidades EMV EErNEE
necessarias para migracao EMV em um uUnico equipamento com HSM
homologado FIPS 140-2 Level 2 and Level 3. Autenticacdo de cartdes
EMV, Geracdo de Scripts EMV, Gestao de Certificados EMV e Preparacéao
de Dados EMV integrados em um equipamento. O Appliance EMV é .
instalado em seu DataCenter totalmente configurado e pronto para usar certificate Gerenciamento de Certificados
reduzindo drasticamente o tempo de implementacdo de um projeto de A EMV de forma simples e rapida
implantacao EMV.

B runcionalidades

- ARQC Verification
« ARPC Generation

n Especiﬁcagées Preparacéo de dados EMV
PersonalizagdoALU Multos de

- VISAVSDC 1.3.2-1.4.0, forma simples, facil e segura

» Mastercard M/Chip 2 - 4

«dataprep

« ALU Multos Personalization « EMV CCD standard
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Autorizagao Transacéo privatesmarto

PROCESSOS DE IMPLEMENTACAO
Personalizacao Cartao EMV

(Emissor ou Contratada) —
Emissor retorna a resposta

de autorizacdo OK/NOK e
opcionalmente Scripts EMV
para alteracao de

informacoes no cartdo -UI]

Emissor .
Rede Adquirente
. datapre
broduto DataPrep prep ISO-8583 (DE 55— ARPC+Saripts) Cliente

da Ecoscard, processa
os arquivos de
embossing e gera

0 arquivo contendo
asinformacoes do chip

a serem enviados /

a personalizadora

contratada pelo cliente Arquivo de Tarja + Chip

CENARIOS DEUSO-APLICACAO

@
privatesmartec EXg [

Compra .
P de servicos
com Troca

Vale Alimentacao,
Vale Refeicao,
Vale Cultura...

Gestao de Frota,
Combustivel

Cliente

Personalizadora
TT—

A Personalizadora

realiza o processo

de gravacdo dos dados

do cliente mais

a gravacao fisica no

chip da aplicagao

PrivateSmart EMV

AUTORIDADE CERTIFICADORA EMV

2 4

Cartao enviado ao cliente com
aplicacao PrivateSmart EMV

) 3 Bandeira gera as chaves RSA EMV para os terminais
‘4 Emissor g 2

& utilizando o produto CertificateAuthority

Y
=

Chaves RSA EMV

Rede Adquirente Live/Test

O Cliente utiliza o cartdo EMV
para compras nos terminais .
darede adquirente Autorizacao Transacao

(Emissor ou Contratada)

<!

O Sistema autorizador através da API EMVTransaction
autentica os dados do chip recebidos da transacao.
Opcionalmente pode-se gerar scripts EMV para alterar
informacoes no chip (ex: troca de senha off-line )

script tankion

AUTHORIZATION

Bandeira distribui as chaves RSA EMV para
todos os terminais da Rede Adquirente

ISO-8583 (DE55)

QR ecoscard.com
Appliance



SOFTWARES

.
SERVER

Personalizacao de ALU Multos
Confidencial para processos de
emissao instantanea sob demanda

Ecoscard criou o EMVPersoServer, uma solucao para Personalizacdo de ALU
Multos Confidencial para processos de emissao instantanea sob demanda.
O produto suporta geracao de ALU personalizada para chips Multos Step/
One para as especificacdes (MasterCard, Visa, Discover e ELO).

B runcionalidades J—

- Geracao de ALU Confidencial
- Geracao de certificados de carga ALC
- Geracao de certificados de remocao ADC

B Especificacoes S

«VISA

» MasterCard

<ELO

« PrivateSmart (CCD)

Ecoscard criou o EMVTransaction Authorization, uma solucao abrangente de baixo impacto e
baixo risco para processamento de autorizagao EMV. EMV Transaction Authorization realiza o
processamento especifico de funcionalidades Full-Grade EMV.

B runcionalidades —

- Verificagdo ARQC
» Geragao ARPC

B Especificacoes e

<VISAVSDC 1.3.2-1.4.0,
« Mastercard M/Chip 2 - 4
« EMV CCD standard

AUTHORIZATION

Aperfeicoando a gestao de riscos por meio de
processos de autorizacao EMV avancados

ecoscard.com



SOFTWARES

Aperfeicoando a gestao
de riscos por meio de
scripts EMV avancados.

O servico de script EMV permite aos emis-
sores reagirem as mudangas sobre o compor-
tamento de um cliente individual e direito de
crédito, ao alterar o modo de sua aplicacdo
EMV para celular ou cartdao inteligente. Isto
ocorre gracas a geracao de scripts dinamicos
para configurar os parametros EMV, exped-
indo os scripts por meio de seu sistema de
autorizacdo. Uma eficiente gestdo de riscos,
permite que vocé aproveite o baixo custo da
autorizacdo offline associado a uma taxa de
riscos aceitaveis.

B runcionalidades

+ Unblock PIN

- Change PIN

« Application Block

« Application Unblock
+ Put Data

» Update Record

B Especificacdes —

«VISAVSDC 1.3.2-1.4.0,
 Mastercard M/Chip 2 - 4
- EMV CCD standard

Cript

ificate

Gerenciamento de Certificados EMV de forma simples e rapida.

Ecoscard criou o EMVCertificateAuthority, uma solucdo para gerenciamento de certificados
EMV de baixo custo e facil uso. O EMVCertificateAuthority é uma solucdo que contém todas as
funcionalidades para gerenciamento de certificados EMV, dentre elas destacam-se:

Geracao e armazenamento Geracao de arquivos para distribuicao Validacéo do
em HSM do par de chaves das chaves publicas da autoridade certificado da
publico/privado da autoridade certificadora para os emissores chave publica
certificadora; associados a bandeira do emissor

B runcionalidades

- Suporte para geracao
de chaves publico/privado com
os seguintes tamanhos definidos
no padrao EMV:
1152 bits / 1408 bits / 1984 bits
« Suporte para geragao de chaves
publico com expoente
03 ou 65537.
- Suporte a autenticacao de fator
duplo (senha e token) para
os perfis de security officers.

B Especificacoes —

- VISA

« MasterCard

- ELO

- Private Label (CCD)

ecoscard.com



SOFTWARES

Cdataprep

Preparacao de dados EMV e PersonalizacaoALU
Multos de forma simples, facil e segura

O sistema Ecoscard DataPrep é um sistema de preparacdo de dados
EMV, que oferece formatacdo de dados e gerenciamento de chaves,
mantendo a flexibilidade para atender qualquer ambiente de emissor
do cartao (por exemplo, tarja magnética, chip-multi-aplicagdes, emissao
instantanea, NFC).

O Ecoscard DataPrep é pode ser implementado por bureaux,
processadores de dados e emissores de cartées também.

B runcionalidades

« Formato EMV CPS definido pela
bandeira Visa, MasterCard e ELO

- Gerenciamento de chaves e certificados
EMV Visa, MasterCard, Discover e ELO

- Geracao de assinatura PKI EMV

« Interface com HSM

- Suporte a geracao de certificados
S.D.A e D.D.A definidos no EMV

- Suporte a geracao de ALU
personalizada para chip Multos

« Suporte a aplicacdo PayPass

« Suporte a aplicacdo PayWave

- Suporte a aplicacdo Elo - Contactless

B Especificacoes | i

« Multos ALU Personalization
«VISAVSDC 1.3.2-1.4.0,

» Mastercard M/Chip 2 - 4

« Discover D-PAS

«EMV CCD

-ELO

ecoscard.com
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